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1 Sammanfattning

For e-post géller samma lagar och regler som for pappershandlingar nér det galler vad som &r
allmén handling samt registrering, diarieféring och arkivering. Enligt
Tryckfrihetsforordningen (TF) &r en handling allman om den ar inkommen till eller upprattad
hos kommunen.

Huvudregeln &r att allménna handlingar ska séndas till registrator eller motsvarande for
registrering och arkivering. Skicka handlingarna till kansliet, till kommunsekreterare eller
namndsekreterare. Om du &r osaker pa om ett e-postmeddelande som du mottagit ska
diarieforas eller inte — kontakta kansliet, kommunsekreterare eller ndmndsekreterare.

E-post bor inte anvandas for att skicka sekretessbelagd information till externa mottagare. Om
sekretessbelagd information ska skickas externt ska filen som skickas skyddas med Idsenord
(se s.5 for instruktioner) Intern e-post (inom Nordmalings kommun) med sekretessbelagd
information gar bra att skicka da den &r krypterad.

E-postens inkorg &ar endast en tillfallig forvaringsplats. Detta betyder att du ska rensa inkorgen
och utkorgen samt tdmma papperskorgen regelbundet, minst en gang i veckan. Utifran
Dataskyddsférordningens (GDPR) ikrafttradande ar det inte langre tillatet att behandla
personuppgifter i I6pande text (tidigare kallat missbruksregeln PUL), i t ex. e-
postmeddelanden, se darfor till att rensa inkorg och utkorg Iépande. Dokument fran inkorgen
som géller tjanstedrenden ska sorteras in och sparas i mappar eller i
dokumenthanteringssystem.

2 Lagar och regler som reglerar e-posthantering

De bestdmmelser som styr e-posthanteringen finns framst i Tryckfrihetsférordningen (TF),
sekretesslagen, Forvaltningslagen (FL), samt Arkivlagen.

For e-posthantering géller samma lagar och regler som for pappershandlingar nér det galler
vad som dar allman handling samt registrering, diarieféring och arkivering.

Enligt Forvaltningslagen ska myndigheten se till att det ar mojligt for enskilda att kontakta
myndigheten med hjélp av elektronisk post, att svar kan lamnas pa samma séatt och fragor fran
enskilda besvaras sa snart som mojligt. Allménhetens rétt till insyn enligt
offentlighetsprincipen far inte forsamras nar e-post anvands.
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3 Allméan handling och diarieféring

Enligt Tryckfrihetsforordningen (TF) &r en handling allman om den &r inkommen till eller
upprattad hos kommunen. Inkorgens register éver inkomna e-postmeddelanden raknas ocksa
som allmén handling.

Huvudregeln &r att allménna handlingar ska séndas till registratorn eller motsvarande for
registrering, diarieféring och arkivering. Skicka e-postmeddelandet vidare till
kommunsekreterare eller ndmndsekreterare for registrering, diarieféring och arkivering. Om
du &r osaker pa om ett e-postmeddelande som du mottagit ska diarieforas eller inte — kontakta
kansliet, kommunsekreterare eller ndmndsekreterare.

3.1 Handlingar som ska registreras och diarieforas
Nedan foljer exempel pa e-postmeddelanden som ska diarieforas;

e Beslut, domar

e Instruktioner

e Remisser och svar

e Inkommande eller utgaende handlingar som kréaver handlaggning

e Svar pa fran oss utskickade enkater

o Kallelser, foredragningslistor till namnd/styrelse eller facklig samverkan

3.2 Handlingar som inte behover registreras och diarieforas
Nedan foljer exempel pa e-postmeddelanden som inte ska diarieforas;

e En allmén offentlig handling som &r ordnad pa annat satt &n genom diarieféring,
exempelvis genom registrering i verksamhetssystem, behover inte diarieféras

e En handling som inte innehaller uppgifter som omfattas av sekretess behéver inte
diarieforas under forutsattning att den ar ordnad sa att det enkelt gar att se om en
handling har inkommit eller upprattats. Detta galler exempelvis fakturor och protokoll

e En handling som ar av uppenbart tillféallig eller ringa betydelse

o Kallelser, foredragningslistor som inte &r till n&mnd/styrelse eller facklig samverkan

e Enklare forfragningar fran allmanhet som direkt kan besvaras utan egentlig
handl&ggning

¢ Handlingar som endast inkommit for kdnnedom

e Inkomna handlingar som inte ror kommunens verksamhet

e Reklam
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4 Sekretessbelagd information via e-post

E-post bor inte anvandas for att skicka sekretessbelagd information till externa mottagare. Ska
sekretessbelagd information skickas externt via e-post ska informationen skickas i en bifogad
fil och inte i 16ptext i sjdlva e-postmeddelandet. Den bifogade filen ska genom att anvénda
gratisprogrammet 7-Zip (ska vara installerat pa alla datorer i Nordmalings kommun)
l6senordskyddas sa att inte vem som helst kan 6ppna filen.

Du lésenordskyddar dokumentet genom att forst markera filen och sedan hogerklicka pa filen,
lagger markoren péd ”7-Zip” och sedan klickar pa; “Lagg till arkiv... (add to archive)”. D4
Oppnas en ruta dar du till hoger kan valja ett 16senord. Valj ett I6senord med minst tio (10)
tecken. Klicka sedan pa ”ok”. En ny fil skapas d& automatiskt och det ar den filen som ska
bifogas i e-postmeddelandet. Skicka sedan losenordet till mottagaren via sms. Observera att
l6senordet inte far skickas via e-post, detta utifall e-posten med den bifogade filen skulle ha
skickats till fel mottagare. For att mottagaren ska kunna dppna filen kravs att de har installerat
7-Zip pa sin dator. Mottagaren maste vélja att spara ner den bifogade filen (t ex. pa
skrivbordet) och sedan markera filen, hogerklicka och lagga markéren 6ver 7-Zip och vilja
”open archive”. Da 6ppnas programmet och man ser filen som ursprungligen skickades. Nar
den filen 6ppnas far mottagaren skriva in I6senordet.

E-post med sekretesshelagd information far skickas internt inom Nordmalings kommun da
intern e-post ar krypterad. Vill man vara extra saker kan man I6senordskydda dokument och
skicka dven internt.

Alla sekretessbelagda allménna handlingar ska diarieforas. Sekretessbelagda uppgifter som
inkommer via e-post ska skrivas ut for diarieforing och sedan omgaende raderas fran e-
postens inkorg.

Utifran Dataskyddsforordningen (GDPR) ar det av vikt att vi tanker pa hur vi behandlar
personuppgifter, tank darfor pa att radera e-post (bade inkorg och utkorg) med
personuppgifter efter handlaggning eller vidarebefordring till kommunsekreterare eller
namndsekreterare for registrering och diarieforing.

5 Ordning iinkorgen

E-postens inkorg ar endast en tillfallig forvaringsplats. Rensa inkorgen och utkorgen samt tom
papperskorgen regelbundet, minst en gang per vecka. Enligt Dataskyddsforordningen far vi
inte langre behandla personuppgifter i I6pande text, vilket ofta kan vara fallet i e-
postmeddelanden. Tank pa att personuppgifter kan vara mer an namn och personnummer,
exempelvis fastighetsbeteckning, e-mailadress osv.

Dokument gallande tjanstedrenden ska sorteras in och sparas i mappar eller i
dokumenthanteringssystem, saval brev som bilagor. Eventuella personuppgifter i dessa
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tjanstedrenden far vi behandla sa lange vi sparar ner dem till ett tjanstearende och inte forvarar
i e-post.

Nér du skickat en handling till kommunsekreteraren eller namndsekreteraren for registrering,
radera e-postmeddelandet fran din inkorg.

Radera reklam, privata e-postmeddelanden, 6verflodigt arbetsmaterial och liknande. Ovrig e-
post ska “stidas” bort med fornuft s att endast e-post som vantar pa att besvaras finns kvar i
inkorgen.

6 Oppnae-post

Inkommen e-post ska 6ppnas vid minst ett tillfalle varje arbetsdag. Detta géller &ven e-
postmeddelande skickade fran andra sektorer i Nordmalings kommun.

6.1 Tredjelandséverforing enligt GDPR

Enligt Dataskyddsforordningen (artikel 44) &r det som huvudregel forbjudet att dverféra
personuppgifter till lander utanfor EU, sa kallad tredjelandsdverforing. Det ar endast tillatet om ett
personuppgiftsbitradesavtal till ett foretag lokaliserat utanfor EU dr tecknat vilket Nordmalings
kommun inte har. Att 6ppna e-post i ett land utanfér EU ar en tredjelandséverféring som Nordmalings
kommun kan fa betala vite for. Det 4r alltsa inte tillatet att hantera sin arbetsmail om man befinner sig
utomlands utanfér EU’s gréanser.

6.2 Privat mobil med arbetsmailen aktiverat i telefonen

En del av Nordmalings kommuns anstallda har sin arbetsmail aktiverat till sin privata mobil. Om en
anstalld ska pa resa utanfor EU sa maste arbetsmailen avaktiveras fran den privata mobiltelefon under
den period den anstéllde ska vara utomlands. Detta for att inte en tredjlandsoverforing ska ske med
personuppgifter. Vid fragor kontakta Nordmalings kommuns dataskyddsombud.

7 Besvara e-post
Extern och intern e-post som kréver svar ska alltid besvaras inom 72 timmar.

Fragor fran andra myndigheter ska enligt Forvaltningslagen (FL) besvaras sa snart som
mojligt, dock senast inom tva arbetsdagar. Inom Nordmalings kommun finns flera olika
myndigheter vilket gor att aven svarstider pa interna e-postmeddelanden &r viktiga.

Om du inte har mgjlighet att Iamna ett svar eller besked till fragestéllaren ska du meddela att
du har mottagit e-postmeddelandet och be att fa aterkomma med konkret svar eller besked
snarast mojligt.



7(8)

I .
A 4

8 Postoppning vid semester eller annan langre franvaro

Allmanhetens rétt att ta del av allménna handlingar ar en grundlagsskyddad rattighet for alla
medborgare. Nordmalings kommuns anstallda maste vid franvaro fran arbetet se till att
arbetsgivaren har mojlighet att ta del av de handlingar som rér verksamheten som inkommit
via e-post under tiden.

I kommunen ska extern och intern e-post besvara inom 72 timmar, det finns olika sétt att 16sa
detta vid franvaro eller semester;

1. Ge fullmakt at en kollega som gar in och laser e-posten och kan besvara den eller
skicka vidare till berord handlaggare
2. Vidarebefordra e-posten till en kollega

Utover ovanstaende bor du gora en regel med automatsvar dar du ger avsandaren information

om hur du hanterar din post under franvaron/semestern. Observera: hanvisa alltid till en
kollega/chef vid bradskande drenden.

9 Signatur e-postmeddelanden

Det ska alltid tydligt framga att ett e-postmeddelande kommer fran Nordmalings kommun.
All e-post bor avslutas med en signatur med avsandaruppgifter.

I rutan nedan visas hur en signatur ska se ut enligt Nordmalings kommuns grafiska profil;

[Nn Nn, titel/funktion]
Nordmalings kommun

Tel: 0930-14xxx
Epost: fornamn.efternamn@nordmaling.se

Hemsida | Facebook | Visithordmaling

Nordmalings
kommun

Information om behandling av personuppgifter: https://www.nordmaling.se/GDPR



https://www.nordmaling.se/
http://www.facebook.com/nordmaling.se
http://www.visitnordmaling.se/
https://www.nordmaling.se/GDPR
https://www.nordmaling.se/
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Signaturen i e-posten stéller du in genom att 6ppna ett nytt e-postmeddelande, klicka pa
”Signaturer” 1 menyfaltet ovanfor det nya meddelandet och vélj “’signaturer...”, vilj "Ny’ och
dop signaturen till ditt namn. Sedan redigerar du din signatur och véljer sedan till hoger i
rutan att signaturen som du nyss skapat ska anvéandas bade vid nya meddelanden och
svar/vidarebefordran.



